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1. Objetivo

0 objetivo deste Termo de Referéncia(TR) é a contratacgao de circuitos de telecomunicagdes para
uso em conectividade out-of-band (O0B). Os circuitos serao utilizados para acesso remoto seguro a
equipamentos de infraestrutura critica, para geréncia e monitoramento.

2. ARNP e arede Ipé

A Rede Nacional de Ensino e Pesquisa(RNP), criada em 1989, pelo entao Ministério da Ciéncia e
Tecnologia(MCT), desenvolve, mantém e opera uma infraestrutura de internet académica, conhecida
como rede Ipé, seu backbone nacional, conforme apresentado na figura 1. Arede IPé consiste de uma
rede de internet com pontos de presenca(PoPs)em todos os 26 estados brasileiros e no Distrito
Federal, além de conexoes a internet global e as principais redes de ensino e pesquisa da América
Latina, América do Norte, Europa e do restante do mundo.
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Figura 1 - Topologia da rede Ipé

A RNP é responsavel pela execucao do Programa Interministerial para o Desenvolvimento e
Manutencao da Rede Nacional de Ensino e Pesquisa(PRO-RNP), com gestao do Ministério da Ciéncia,
Tecnologia e Inovagoes (MCTI), da Educacédo (MEC), das Comunicagdes (MCom), da Saude (MS), da
Defesa(MD), e da Cultura(MC). Através de sua infraestrutura nacional avangada de comunicagao e
colaboracao, integra mais de 1.700 unidades de organiza¢des usuarias e financia projetos de pesquisa
e desenvolvimento em Tecnologia de Informagao e Comunicacao (TIC) académica, além da realizagao
de capacitacao de recursos humanos especializados.
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A RNP atende a quase todas as instituicoes publicas e privadas de pesquisa e ensino superior do pais,
e conta cada vez mais com arede |Ipé para desenvolver suas atividades, com o amplo uso de
aplicagdes avancgadas e plataformas de comunicacgao e colaboragao.

2. Dimensionamento e requisitos

2.1. Detalhamento do objeto

O presente termo de referéncia contém os requisitos técnicos para a contratagao de servigos de
telecomunicacgoes na forma de instalagcao, operagao e manutencgao de circuitos de acesso internet.

Os sites da RNP a serem atendidos estao localizados em multiplos estados do Brasil. Os locais e
prazos de implantagao estao detalhados na se¢ao 3 deste documento.

O objetivo da RNP é ter acesso out-of-band (00B) a seus equipamentos de missao critica, através de
circuitos internet, conforme especificacao abaixo:

1. Banda Garantida
O circuito podera ser assimétrico, mas devera garantir velocidade instantadnea minima de 30
Mbps de velocidade para download e minima de 30 Mbps para upload, de forma continua e
estavel (conforme definicao na resolucao n® 574 da Anatel).

2. Trafego llimitado
O servigo contratado nao podera estar sujeito a qualquer tipo de franquia de dados,
limitagao de volume trafegado ou politica de reducao de velocidade.

3. Transparéncia de Protocolo e Porta
Nao devera haver restrigoes de protocolo, portas ou servigos nas conexoes originadas pela
rede do contratante em direcdo a internet. E vedada qualquer forma de manipulagao do
trafego neste sentido, incluindo, mas nao se limitando a: NAT de DNS, bloqueio ou
interferéncia em conexdes VPN, proxy transparente ou filtragem de pacotes.

4, Padrao de Interface e Meio Fisico
O circuito devera ser entreque com interface fisica no padrao Ethernet 100/1000Base-T,
utilizando conector RJ45, pronto para conexao direta aos equipamentos do contratante.

5. Enderecamento IPv4 Publico e Fixo
Em determinadas localidades, sera requerida a atribui¢cao de 01(um) endereco IPv4 publico e
fixo, para o equipamento da RNP instalado no local. Nao serao aceitas solugoes que
envolvam DMZ, NAT, redirecionamento de portas ou quaisquer outras formas de
compartilhamento de enderegos IP. A lista completa dos circuitos gue demandam este
requisito sera informada na se¢ao 3 deste documento.

0 atendimento as condigoes detalhadas nas segdes 2.2, 2.3 e 2.4, abaixo, deve ser objeto de
declaracao expressa e clara, incluida na proposta da operadora.

2.2 Instalacao de equipamentos
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Sempre que necessario a prestacao do servico, a proponente instalara equipamento de sua
propriedade nos locais designados pela RNP como pontos terminais. Esse equipamento devera ser
de porte e disposicao compativeis com a instalagao fisica de bastidores usuais de 19 polegadas e
deve requerer alimentacgao elétrica de corrente alternada em 110V/220V e refrigeragao ambiental
usual para equipamentos de processamento de dados.

Os cabos para ligagao entre os equipamentos da RNP e operadora devem ser fornecidos pela
contratada.

Do ponto de vista logico, as interfaces oferecidas aos equipamentos da RNP devem atender aos
padrdes internacionais de codificacao e transparéncia de dados.

2.3 Fronteira de demarcacao do servigco

Os pontos de demarcacao de servi¢o delimitam as fronteiras de responsabilidade entre a proponente
e aRNP, no que diz respeito ao funcionamento do circuito contratado. Sao considerados pontos de
demarcacao de servigo, as interfaces légicas e conectores fisicos dos equipamentos da proponente
aonde chegam os cabos de ligacao que vém dos equipamentos presentes nos pontos indicados pela
RNP.

2.4 Geréncia dos circuitos

A prestacao dos servicos de telecomunicagdes podera incluir gerenciamento proativo, por parte da
proponente, 24 horas por dia, todos os dias da semana. Entende-se por gerenciamento proativo a
capacidade da proponente de detectar falhas ocorridas entre os pontos de demarcacao de servico,
de forma auténoma e independentemente de notificacao por parte da RNP, e sem precisar lancar
mao de qualquer teste ou procedimento assistido por técnicos da RNP ou por seus representantes.

Da mesma forma auténoma, a proponente podera dar inicio aos procedimentos de correcao de falhas,
independente de reclamacao por parte da RNP ou de seus representantes. Nas acdes de deteccao e
correcao de falhas, a responsabilidade da RNP e dos técnicos por ela delegados fica limitada a
franquear acesso fisico aos locais de instalacao dos equipamentos da proponente e a facilitar o
transporte e substituicdo de pegas ou outros elementos de infraestrutura.

3. LOCAIS E PRAZO DE PRESTAGAO DE SERVIGOS

3.1Locais

As localidades previstas para a entrega dos circuitos encontram-se listadas no Anexo A deste
documento.

A sequir, apresentam-se orientagoes importantes para a correta interpretacao das colunas
“Atendimento” e “IPv4 Fixo”, do referido anexo:

Coluna “Atendimento”:
¢ Sim: indicalocalidades em que a RNP tem a intengao de contratar o circuito, desde que a

proposta atenda as especificagcoes técnicas definidas neste documento e esteja dentro dos
limites orcamentarios disponiveis.
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o Desejavel: indicalocalidades em que a contratacao do circuito esta condicionada a
disponibilidade orgamentaria, desde que os requisitos técnicos também sejam atendidos.
Ou seja, a contratacao podera ou nao ocorrer, a depender da priorizagao interna e dos
recursos disponiveis.

Coluna “IPv4 Fixo":

e Sim:indica que alocalidade requer a alocagao de, no minimo, 01(um) endereco IPv4 publico,
valido e fixo, para a numeracao direta da interface do equipamento da RNP.

e Nao: indica que alocalidade nao requer enderegos IPv4 publicos. Nestes casos, a operadora
podera atribuir enderegos IPv4 privados (reservados), desde que seja possivel a numeracao
de pelo menos 01(uma) interface do lado da RNP.

3.2 Prazo

O circuito, objeto desse termo de referéncia, devera ser entregue pela proponente em até 30 dias
corridos apds a emissao do formulario de pedido. A partir desses prazos, incidira penalidade,
segundo termos estabelecidos em contrato.

O circuito deve ser totalmente implantado, testado e entregue & utilizagdo da RNP, mediante
formalizacao de “aceite” por parte de técnico da RNP onde o circuito foi implantado, técnico este
devidamente designado para tal. A entrega do circuito devera ser previamente agendada com as
equipes da RNP, de forma que as mesmas tenham tempo habil para planejar o recebimento de
técnico da proponente. Apos a entrega por parte da proponente, a RNP tera um periodo minimo de 07
(sete) dias uteis para testar e avaliar o correto funcionamento do circuito. Somente apos esse prazo
seradado o aceite final.

Se a entrega do circuito ocorrer sem o seu agendamento prévio com técnico da RNP, a Rede Nacional
de Ensino e Pesquisa se reserva no direito de, mediante negociacao, formalizar o “aceite” do circuito
no tempo que julgar necessario.

4. ACORDO DE NiVEL DE SERVIGO - SLA

A qualidade do servico sera avaliada através de trés parametros:
e Disponibilidade do servigo;
e [Desempenho técnico;
e (Qualidade de atendimento.

Os prazos e valores estabelecidos nas segoes 4.1, 4.2 e 4.3, abaixo a sequir quando ndo respeitados,
poderao ensejar a aplicagao de sangoes, segundo estabelecido em contrato.

4.1Disponibilidade do servigo

O circuito sera considerado indisponivel quando impossibilitar completamente a transmissao de
dados através dele por qualquer periodo, impossibilidade essa detectada pelos instrumentos e meios
de diagnostico usuais.
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A'indisponibilidade pode se manifestar por um episddio de falha isolada ou por multiplas interrupcoes
sucessivas, em funcionamento intermitente.

0 funcionamento intermitente ficara caracterizado pela sequéncia de curtas interrupgoes de
funcionamento, de qualquer duracao, sujeita as condi¢cdes de deteccao citadas no paragrafo anterior,
separadas por periodos de bom funcionamento inferiores a 30 (trinta) minutos.

Para fins de verificagao de atendimento ao nivel de servigo solicitado, sera contabilizado como
periodo de indisponibilidade o tempo que transcorrer entre a notificacao pela RNP da ocorréncia de
falha geradora da efetiva indisponibilidade a prestadora do servigo, e 0 momento que o circuito for
consensualmente dado como restaurado.

Ambos os momentos serdo estabelecidos de comum acordo entre as instancias de gerenciamento
da RNP e da proponente, ao término de cada episddio de falha, ou em momento apropriado. Periodos
de indisponibilidade inferiores a cinco minutos serao descartados.

O indicador de disponibilidade sera calculado ao final de cada més de servico e sera expresso pela
razao percentual do numero de minutos em que o circuito esteve efetivamente funcional e o total de
minutos do periodo de avaliagao, periodo este considerado pela RNP como sendo de 30 (trinta) dias.

O valor estabelecido como minimo para que a meta de nivel de servico seja considerada atingida, para
o circuito contratado, é:

97,0%

A formula a ser usada para o calculo de disponibilidade por circuito é:

Di 1 Y TR 100
= — —_— X
isp El(m)
i=

Onde:

n=numero de eventos de falha.

TR =tempo de servigo nao funcional, em minutos, por evento.

TO =total de minutos no més de referéncia (30 dias x 24 horas x 60 minutos = 43.200 minutos).
Eventos de falhas excluidos do calculo da disponibilidade:

o Falha de qualquer componente que nao possa ser corrigida por impossibilidade de acesso
pela proponente a equipamentos que estejam no ambiente e instalagbées sob coordenacgao da
RNP.

e Falhadecorrente de problemas de infraestrutura provida no local e de responsabilidade do
orgao sob coordenacgao da RNP para os servi¢os prestados pela proponente.

e Interrupcdes programadas e avisadas com a devida antecedéncia, conforme estabelecido em
contrato e devidamente aprovadas pelo cliente.

4.2 Desempenho técnico
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O primeiro e principal parametro técnico que sera controlado pela RNP no desempenho do servigo é o
de perda de pacotes.

Entre o roteador de borda da RNP (onde o servigo estara conectado) e os servidores alocados na RNP,
localizados no PoP da RNP do Rio de Janeiro (monipe-rj-atraso.rnp.br, 200.159.254.238) ¢ no PoP
da RNP de Sao Paulo (monipe-sp-atraso.rnp.br, 200.133.192.120), a perda de pacotes ndo deve ser
nunca superior a 0,1%, medida também sobre um periodo de 20 minutos. Esse pardmetro sera
avaliado no ato dainstalacao do circuito, quando devera exibir a qualidade solicitada ao final de um
teste realizado em momentos distintos de um periodo de 24 horas. Os enderecgos IPs podem ser
substituidos por equivalentes nas mesmas localidades, caso os servidores necessitem ser
descomissionados por alguma razao operacional.

Posteriormente, a RNP podera solicitar a operadora nova realizagao de testes quando, em comum
acordo, for constatada evidéncia de degradacao de qualidade do circuito. Esse indicador podera ser
objeto de posterior renegociacao, desde que tecnicamente justificada e acompanhada de um parecer
técnico balizado e isento.

0 segundo parametro de desempenho a ser verificado é o retardo médio de ida e volta(round trip
delay), testado contra os mesmos dois locais mencionados anteriormente, na Internet global.

Os testes serao feitos de forma analoga, devendo apresentar retardos médios inferiores a 100 ms
para os servidores da RNP localizados no PoP da RNP do Rio de Janeiro e no PoP da RNP de Sao
Paulo (mesmos servidores utilizados nos testes de perda de pacotes, descrito acima).

Para os parémetros de desempenho mencionados, a constatacao de atendimento ao nivel de servicos
dar-se-a através de medidas feitas em comum acordo, e, de forma conjunta pela RNP e o provedor,
mediante solicitacao da RNP e quando parecer necessario reavaliar-se a qualidade do servico.

O servico sera considerado fora de conformidade com o nivel acordado se, dentre trés medidas
realizadas com procedimentos adequados e em horarios aleatoriamente escolhidos, ao longo de um
dia de 24 horas, pelo menos uma tiver indicado desempenho inferior ao estabelecido por contrato.

4.3 Qualidade de atendimento

A proponente deve disponibilizar meios de comunicacao - incluindo, pelo menos, um numero de
telefone e um email - e procedimentos pelos quais a RNP possa a qualquer momento, 24 horas por
dia, 365 dias por ano, iniciar e acompanhar o processo de reclamagao quanto a eventuais falhas nos
servigos contratados.

Ao abrirum solicitacao de atendimento, a contratada deve fornecer um niamero de protocolo para
acompanhamento do chamado.
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5. DA PROPOSTA A SER APRESENTADA

Em principio, as propostas serao analisadas individualmente, considerando-se circuito a circuito.
Entretanto, é dada a liberdade para que sejam apresentadas propostas adicionais que levem em
consideragao a disposigao de circuitos em lotes, desde que sejam oferecidos descontos para a
aquisicao nessa modalidade.
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A RNP analisara as propostas de acordo com os sequintes critérios de avaliacao:

Pontuacao por Preco:

e “Menor Valor Ofertado
parao Circuito” é o
menor valor ofertado
considerando a oferta
de todos os
propomentes para o
circuito em particular.

# | Critério
1 | Trafego llimitado e Sim: 1ponto
e Nao: 0(desclassificado)
2 | Geréncia Proativa e Sim: 10 pontos
e Nao:1ponto
3 | Banda Upload Garantida e Maior que 30 Mb/s: 1ponto
(Mb/s) e Menor que 30 Mb/s: O (desclassificado)
4 | Banda Download Garantida | ¢ Maior que 30 Mb/s: 1ponto
(Mb/s) e Menor que 30 Mb/s: 0 (desclassificado)
5 | Perda Pacotes (%) e Maior que 0.1%: O (desclassificado)
e Menorouigual 0.1%: 20 pontos
6 | Laténcia(ms) e Maior que 100ms: O (desclassificado)
¢ Maior que >50ms, menor ou igual a 100ms: 10 pontos
e Menorouigual a 50ms: 30 pontos
7 | SLA de Disponibilidade e Menor que 97,0%: O (desclassificado)
(%) e Maior ouigual 2 97,0% e menor 98,0%: 1(um) ponto
e Maior ouigual 2 98,0% e menor 99,0%: 10 (dez) pontos
e Maior que 99,0%: 20 (vinte) pontos
9 | [Critério Interno RNP] (B. Upload Garantida +
Pontuacao por Banda B. Download Garantida) 10
Agregada Garantida Maior Valor Ofertado (B. Upload
(Upload + Download) Garantida + B. Download Garantida)
¢ “Maior Valor ofertado”
€ o maior valor da soma
da banda garantida de
download e upload,
considerando a oferta
de todos os
propomentes para o
circuito em particular.
10 | [Critério Interno RNP]

Menor Valor Ofertado para o Circuito
x 30

Valor Ofertado para o Circuito
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A proponente devera informar, em sua proposta, o custo individual de cada circuito, o custo de
instalagao, o prazo estimado para a entrega. Essa mesma determinagao devera ser observada, acaso
seja feita alguma composi¢ao na forma de lotes, onde deve ficar explicito o desconto que esta sendo
oferecido pela aglutinagao proposta.
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